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Agenda

1. Vorstellungsrunde

2. Was sind CTF-Wettbewerbe?

3. picoGym - Übungsplattform

4. n00bzCTF 2024

Bei Fragen/Anmerkungen einfach unterbrechen ;-)
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Was ist CTF?

- IT-Security-Wettbewerbe

- Ziel: Flaggen durch das 

lösen von Aufgaben 

erbeuten

- eingereichte Flags geben 

Punkte

- Das Team mit den meisten 

Punkten gewinnt
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Fähigkeiten in Bereichen wie 

- Binary Exploitation

- Reverse Engineering

- Kryptografie

- digitale Forensik

- WebApp-Security

testen und verbessern

Warum macht man das?



Makerspace Esslingen e.V.

Jeopardy
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- Aufgaben in unterschiedlichen 

Kategorien und mit 

unterschiedlichen 

Schwierigkeitsgraden

- Teams wählen und lösen die 

Aufgaben in beliebiger Reihenfolge

- Für jede erfolgreich eroberte 

Flagge gibt es Punkte

- jedes Team bekommt Zugriff auf ein 

Netzwerk an VMs

- Teams müssen die eigenen Systeme 

verteidigen (Sicherheitslücken 

schließen)

- und Systeme der anderen Teams 

angreifen (Sicherheitslücken 

ausnutzen)

- Punkte werden für erfolgreiche 

Angriffe und für die 

Aufrechterhaltung der 

Systemintegrität vergeben.

Attack-Defence
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https://www.picoctf.org/
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Wichtige Begriffe

- Flags
- Lösungswort für eine Aufgabe

- Beispiel: vikeCTF{C0D3_8r34K3r5_637_Cr4CK1N6}

- Writeups
- https://ctftime.org/writeups

- Im Discord nach dem event

- Google: CTF-Name + Challenge-Name
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https://ctftime.org/writeups


Makerspace Esslingen e.V.

Bock auf CTF?

Einfach loslegen auf https://ctftime.org/

oder mit uns im Team Zwiebel zusammen spielen:

https://matrix.to/#/!RCDHiRbFTjbTLyHeSw:matrix.org?via=matrix.org

oder per E-Mail an kontakt@makerspace-esslingen.de
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https://ctftime.org/
https://matrix.to/#/!RCDHiRbFTjbTLyHeSw:matrix.org?via=matrix.org
mailto:kontakt@makerspace-esslingen.de
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Jeopardy - Challengetypen (1)

- rev (reverse engineering)
- Kompiliertes Programm, das auf Eingabe eines Lösungsworts wartet, gegeben.
- Aufgabe: Prüfalgorithmus verstehen und Lösungswort finden
- Lösungswort ist das Flag

- pwn (binary exploitation)
- Kompiliertes Programm und IP + Port gegeben
- Aufgabe: 

1. Lokal einen Exploit für das Programm finden (Code Execution)
2. Dann mit Exploit das Flag auf dem Server auslesen

- crypto
- Gegeben: verschlüsselter Text + Verschlüsselungscode
- Aufgabe: Nachricht entschlüssel
- originaler Text ist das Flag
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Jeopardy - Challengetypen (2)

- web
- Webanwendung mit Sicherheitslücke gegeben
- Aufgabe: Flag auf dem Server auslesen
- bspw. mit SQLI, auth bypass, XSS, CSRF

- Forensic
- verborgene Informationen in Digitalen Artefakten finden
- bspw. Text in MP3 als Morse kodiert
- oder Chatnachrichten aus PCAP extrahieren

- misc (prog)
- alles andere
- bspw: Minecraftbefehl erstellt QR-Code aus Wolle
- diese QR-Code enthält das Flag
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Übungen

https://ctftime.org/

https://www.picoctf.org/

https://overthewire.org/wargames/

https://cryptopals.com/

https://ctf.hackthebox.com
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https://www.reddit.com/r/securityCTF

https://www.reddit.com/r/ReverseEnginee

ring/

https://www.reddit.com/r/crypto/

https://www.reddit.com/r/netsec/

Lesematerial

https://ctftime.org/
https://www.picoctf.org/
https://overthewire.org/wargames/
https://cryptopals.com/
https://ctf.hackthebox.com
https://www.reddit.com/r/securityCTF
https://www.reddit.com/r/ReverseEngineering/
https://www.reddit.com/r/ReverseEngineering/
https://www.reddit.com/r/crypto/
https://www.reddit.com/r/netsec/
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Tools

https://dencode.com/

https://cyberchef.org/

https://www.kali.org/

12

https://dencode.com/
https://cyberchef.org/
https://www.kali.org/

