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Was ist Linux?

Linux ist ein Betriebssystem-Kern

— er wird von vielen Betriebssystemen als Kern verwendet

Linux wurde 1991 von Linux Torvalds verdffentlicht

Es ist angelehnt an UNIX (1969)

— daraus entwickelte sich die UNIX-Philosophie (Regeln fiir Software)
- https://de.wikipedia.org/wiki/Unix-Philosophie

Linux steht unter der GPL Lizenz (General Public License)

- Es ist ,freie Software”, Modifikationen und Kopien sind erlaubt

- Es kann kommerziell eingesetzt werden

- Anderungen mussen veroffentlicht werden

.Freie Software“ bedeutet ,,quelloffen” (nicht ,kostenlos*)
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https://de.wikipedia.org/wiki/Unix-Philosophie

MVE)

Wie wird Linux entwickelt?

Der Linux Kern (Kernel) ist in Bereiche (Aufgaben) unterteilt — jeder
Bereich wird von einem oder mehreren Betreuer (Maintainer) gepflegt

- Bereiche: Prozessoren, Blockgerate (Festplatten,...), Treiber,
Security, Memory, Sound, der Kernel selbst und einige andere

Jeder Maintainer hat flr seinen Bereich das ,Sagen”, Linus Torvalds
ISt Hauptentwickler

- Die Maintainer haben sehr viel Erfahrung innerhalb ihres Bereichs
und prufen die Anderungen sehr kritisch und mit hohen
Anforderungen
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Wie wird Linux entwickelt?

Es arbeiten viele Entwickler weltweilt am Linux Kernel

- Es gibt keine Kontrolle durch Einzelpersonen, Konzerne oder
Staaten

Jede Anderung wird durch einen Review-Prozess gepruft und in einen
Entwicklungszweig eingespeist

Die Hauptentwickler geben am Ende das OK um Anderungen in den
Mainline-Kernel (Hauptzweig) einfliel3en zu lassen

— Die Anforderungen sind sehr hoch

- Nur sehr Erfahrene Entwickler schaffen es, dass ihre Anderungen
letztlich im Kernel landen
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Linux Mint

Linux Mint ist ein Betriebssystem (bzw. eine Linux Distribution)
- es verwendet Linux als Betriebssystem-Kern ccey-sA
- es ist eine Auswahl an aufeinander abgestimmter Software

Linux Mint wurde 2006 von der bekannten Distribution Ubuntu abgespalten
und basiert darauf

Das Desktop-Bedienkonzept ist stark an traditionelle Desktops angelehnt
(Windows, etc.)

LinuxCafé
installiert

- das macht Linux Mint zu einem benutzerfreundlichen Betriebssystem wird beim

- das Umsteigen fallt oft leichter
Es gibt 3 verschiedene Varianten von Linux Mint: Cinnamon, MATE & XFCE
Demo!
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https://linuxmint.com/

Exkurs: Sicherheit - Allgemein

Es gibt keine 100% Sicherheit, auch nicht unter Linux

Der beste Schutz ist ein ,gesunder Menschenverstand*

Folgende Punkte erhdéhen die Sicherheit:

- Verwende gute Passworter (siehe folgende Folien)

- Klicke nicht auf verdachtige Links oder Dateien in Mails

- Installiere Updates sobald sie verfiigbar sind
- Installiere nur aus vertrauenswurdigen Software-Quellen

- Installiere kein Anti-Virus Programm

* das mittlerweile auch unter Windows so

- Aktiviere die Firewall (wenn mdglich)
Weitere Infos unter

Siehe auch
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https://wiki.ubuntuusers.de/Sicherheit/
https://easylinuxtipsproject.blogspot.com/p/security.html

Exkurs: Sicherheit - Passworter

Komplexitat — darf nicht leicht zu erraten sein
- keine Namen, Geburtsdaten, Buchstabenkombinationen (qwertz) verwenden!

- Hacker verwenden ,Worterblcher* um Passworter zu knacken

Passwortlange — sollte mindestens 12 Stellen haben

- bestehend aus Klein- & Gro3buchstaben, Ziffern und Interpunktionszeichen

Passwort Generator verwenden — Beispiel pwgen unter Linux Mint oder Ubuntu (siehe Terminal Ubung in
diesem Foliensatz)

Passwortmanager verwenden — z.B. Bitwarden (online/selfhosted), KeePassXC (lokal, Backups nétig!)

Passwortsatz erstellen

- ,Meine Mutter hat vier Brider, zwei Schwestern und ein Auto.” wird zu ,MMh4B,2SulA*"

Vorsicht mit Sonderzeichen — verursachen Inkompatibilitaten

— am besten nur Sonderzeichen aus dem <- Vorsicht Link ;)
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https://de.wikipedia.org/wiki/American_Standard_Code_for_Information_Interchange
https://wiki.ubuntuusers.de/Sicherheits-Einmaleins/Passw%C3%B6rter/

Exkurs: Sicherheit — E-Mall

* Bei Mailprogrammen werden Mails direkt herunter geladen
- Das ist nicht Schlimm, solange Links nicht angeklickt und Anh&ange nicht ausgefuhrt werden

- Mails enthalten oft HTML (schéner) — dort kbnnen externe Inhalte heruntergeladen werden
(Bilder/Grafiken) — Thunderbird blockiert das standardméafig (kann jedoch pro Mail aktiviert werden,
wenn notig)

» Absender gut prifen — Oft &hneln die Namen bekannten Adressen, sind aber falsch

- erwartet man eine Mail? - kennt man den Absender? - ist es verdachtig wenn ein Anhang dabei ist? -
wird man zu etwas (aggressiv) aufgefordert? - muss man einen Link anklicken? - wird man aufgefordert
Uber den Link Daten einzugeben? - ist der Satzbau korrekt? - wo fihren die Links hin? (Maus tber den
Link bewegen)

* Vorsicht bei Online Banking
- Ist die URL (Adresse) zur Bank korrekt?
- Banken fordern NIE dazu auf, Logindaten Uber einen mitgesendeten Link einzugeben
- Bei Banking immer separat die Webseite aufrufen (iber Browser) — nie Gber den Link
- Bei Unsicherheit lieber bei der Bank anrufen (Nummer aus Vertragsdokumenten verwenden)
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Exkurs: Sicherheit — Browser

* Browsereinstellungen prifen — mittlerweile haben Browser vordefinierte Standardeinstellungen sowie Cookie-
Einstellungen

» Keine (oder nur sehr bekannte) Plugins bzw. Erweiterungen im Browser installieren

* Bei Besuch einer Webseite die SSL Verifizierung in der Adresszeile prifen

» Verdachtige Webseiten verlassen oder nicht besuchen

 Vorsicht bei Webseiten mit vielen Werbebannern (vor allem wenn es allzu bunt aussieht und blinkt)

* Die meisten Webseiten verwenden JavaScript — das dient zum nachladen von externen Inhalten, sowie fur
Animationen usw. auf Webseiten

- Kann durch Plugins verhindert werden (z.B. NoScript unter Firefox) — ist nicht Bequem, aber erhoht die
Sicherheit und Schnelligkeit extrem

» Werbeblocker als Erweiterung installieren (nur bekannte)

* Leider sind bei gangigen Browsern die Webnotifications aktiviert — das fuhrt dazu, dass man aus versehen
die Push-Nachrichten fir den Browser fur bestimmte Seiten aktiviert und dann dartber
Spamnachrichten/Werbung bekommt.

- sollte man ausschalten: Internetsuche nach ,webnotifications <browser> deaktivieren“ durchfiihren

Makerspace Esslingen
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Exkurs: Sicherheit — Antivirus Software

Vorab: Linux ist von vornherein mit einem Sicherheitskonzept entwickelt worden
- Ausfiihrung von Schadcode ist hier standardmanRig schwer

— Ausfihrungen von Programmen (mit Systemzugriff) bedarf IMMER der Einwilligung des Benutzers
oder Administrators

Antivirus Software ist nutzlos — Schadcode bendtigt Adminrechte um sich zu Installieren und Malware
(Script, lauft mit Benutzerrechten) muss erst ausfuhrbar markiert werden (siehe weitere Folien)

- Ausnahme: Gepackte Programme sind oft schon ausfihrbar markiert, missen dann aber noch
entpackt werden

Antivirus Software fuhrt oft weitere Sicherheitsliicken ein — die Angriffsoberflache erhoht sich

- AV-Software laufen mit Administrator-Rechten und kdnnen ALLE Dateien 6ffnen — fuhrt zu mehr
Rechten fur Angreifer

- AV-Software hat oft nur schlechte Sicherheitsmechanismen
Kein Schutz gegen ,Zero-Day*“ Lucken (neue, noch unbekannte Liicken)
Falsche Sicherheit — durch AV wird man unaufmerksamer

Makerspace Esslingen
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Exkurs: Sicherheit — Antivirus Software

Die meisten Viren werden fur Windows-System entwickelt — sie funktionieren nicht unter Linux
Falsche Warnungen — Virenscanner melden haufig Dateien, die kein Virus sind
Jede Applikation ist ein Risiko — durch vertrauenswiurdige Quellen kann das Risiko minimiert werden

Sicherheitsliicken sind nicht so schlimm, solange sie schnell geschlossen werden! — unter Linux
werden Sicherheitsprobleme meistens innerhalb weniger Tage geschlossen

- Nach Bekanntmachung auf IT News Kanélen bis zum Update vergehen oft wenige Stunden bis
wenige Tage — das kann quasi ,Live* beobachtet werden

Wine und Mono (Emulatoren) unter Linux sollten nach Moglichkeit vermieden werden — wenn man
Windowsprogramme verwenden muss, sollte man zu einer Virtuellen Maschine greifen

Vorsicht bei inoffiziellen Paketquellen (PPA) und frei verfiigbaren DEB-Paketen
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Das Rechtesystem unter Linux Mint

Das Rechtesystem basiert auf der Mutter-Distribution Ubuntu und Debian
Jeder Nutzer hat ein Heim-Verzeichnis /lhome

Jeder Nutzer ist auch als Gruppe verfugbar
— Andere Nutzer kdnnen der eigenen Gruppe zugeordnet werden

- So kann anderen Nutzern Zugriff (lokal) auf eigene Dateien gegeben
werden

alle anderen Einstellungen werden ,anderen* zugeordnet

Gerate werden oft Gruppen zugeordnet (Bsp: dialout flr Serielle Schnittstellen
bzw. Modems)
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Das Rechtesystem unter Linux Mint

« Man kann Dateien und Ordner mit Rechten fiir den eigenen Benutzer, die eigene Gruppe oder
fur ,andere” ausstatten

 Es gibt die Rechte
- lesen (r —read)
- schreiben (w — write)
- ausfuhren (x — execute)

« Zugriff auf Ordner gibt es, wenn diese als ausftihrbar markiert sind

Innerhalb des Terminals sehen die einzelnen Rechte so aus, zwei Beispiele:

Dateityp Benutzer Gruppe Andere Erklarung
- = Datei, alle haben
f w X ' w X ' w X alle Rechte
d=Ordner, Nutzer kann
d r W X ; X alles, Gruppe kann

offnen und lesen,
andere nichts
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Das Rechtesystem unter Linux Mint

v textdatei.txt - Eigenschaften O ﬁ . .
Beispiel
Zugriffsrechte
Besitzer: andreas (andreas) * Benutzer ,,andl’eaS" dal’f |esen Und
Zugriff: Lesen & Schreiben b SCh I‘elben
Gruppe: = andreas v « alleinder Gruppe ,,andreaS" durfen
Zugriff: | Lesen & Schreiben A |esen und SChreren
Andere « alle ,anderen” dirfen nur lesen
Zugriff: MNur Lesen v

» diese Datei kann nicht ausgefthrt
Programm: Datei darf als Programm gestartet werden (bZW gestartet) Werden

Die Ausfihrung nicht vertrauenswiiirdiger
. Programme stellt ein Sicherheitsrisike fir thr
System dar.

Hilfe Schliefen

(Beispiel unter thunar Dateimanager)
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Das Rechtesystem unter Linux Mint

~ digiKam-8.0.0-x86-64.appimage - Eigenschafte O g

Zugriffsrechte

Besitzer: andreas (andreas)

ZugrifF:

Gruppe:

ZugrifF:

Andere

ZugrifF:

Programm:

Hilfe

Lesen & Schreiben v
andreas v
Keine b
Keine b

Datei darf als Programm gestartet werden

Die Ausfihrung nicht vertrauenswiirdiger
I'. Programme stelit ein Sicherheitsrisiko fir thr
System dar.

Schliefen

Beispiel

Benutzer ,andreas” darf lesen und
schreiben

alle in der Gruppe ,andreas” nichts
mit der Datei machen

alle ,anderen” durfen nichts mit der
Datei machen
diese Datei kann ausgeftihrt werden

- Achtung! Dateimanager erlaubt
Ausfuhrung fur Benutzer, Gruppe und
andere!

(Beispiel unter thunar Dateimanager)
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Das Benutzersystem unter Linux Mint

* Linux (und Distributionen) sind ,Mehrbenutzersysteme*
- Es kdnnen mehrere Benutzer gleichzeitig angemeldet sein (Uber Netzwerk)
- Lokal am Rechner (Uber Tastatur/Maus) kann nur ein Benutzer angemeldet sein

- Es kdnnen mehrere Benutzer auf dem Rechner angelegt werden

* Linux Systeme haben einen Benutzer root mit weitreichenden administrativen Rechten
- Dieser Nutzer kann ALLES (lesen, schreiben, ausfihren)
- Unter Linux Mint ist dieser Benutzer vorhanden, aber durch ein fehlendes Passwort deaktiviert

- Das verhindert, dass Benutzer sich als root anmelden und dauerhaft mit uneingeschrankten
Rechten auf dem Rechner arbeiten

* Administrative Aufgaben missen durch die Gruppe/Befehl sudo (Super-User Do) erledigt werden

- Bei Befehlszeilen muss der Befehl voran gestellt werden um den nachfolgenden Befehl als
Administrator auszufihren

- Bei grafischen Oberflachen wir das Passwort des Benutzers abgefragt

Makerspace Esslingen
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Das Benutzersystem unter Linux Mint

« Benutzer haben nicht automatisch Rechte um administrative Befehle auszufiihren

— Nur wenn ein normaler Nutzer in der Gruppe sudo ist, kann dieser Benutzer
administrative Befehle ausfiihren

- Der erste Benutzer des Systems (bei Neuinstallation) wird automatisch dieser Gruppe
hinzugeflgt

* Alle Benutzer, welche in der Gruppe sudo sind, kdnnen weitere Benutzer anlegen

- Somit kdnnen die Rechte der Benutzer feingranular eingestellt werden

- Systemrechte anderer Benutzer kdnnen deaktiviert werden um die Sicherheit und
Stabilitat des Systems zu erhdhen

 Die administrativen Rechte werden fiur ca. 15min aktiviert
- Der Befehl sudo muss jedoch immer voran gestellt werden

- Bei grafischen Oberflachen gilt das nicht
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Sicherheit unter Linux Mint

AppArmor

Schutzt sicherheitskritische Anwendungen mit Netzwerkzugriff, welche durch das Laden
von ,verseuchter Dateien die Sicherheit des Systems beeintrachtigen

Ist integriert und lauft automatisch

Hat fur viele Programme (Firefox, LibreOffice, CUPS, etc.) bereits Profile geladen
Weitere Profile kbnnen installiert werden

Profile selbst erstellen ist jedoch schwer (in der Regel aber nicht ndtig)

Bedienung nur Gber Terminal moéglich

(weitere Infos unter )
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https://wiki.ubuntuusers.de/AppArmor/

Sicherheit unter Linux Mint

ClamAV | ClamTK

Freier und quelloffener Virenscanner fir Linux System

Muss installiert werden und lauft im Hintergrund — kann nur im Terminal aufgerufen werden
Es gibt eine grafische Benutzeroberflache ClamTK (muss installiert werden)

Neue Virensignaturen kdnnen heruntergeladen werden

Vor allem sinnvoll in heterogenen System mit Linux und Windows parallel

— Unter Linux werden Dateien Uber Mail-Clients oder aus dem Internet geladen und durch
ClamAV gepruft bevor diese an Windows weitergereicht werden

In der Linux-Welt spielen ,Computerschadlinge”, im Vergleich zu anderen grof3en Systemen,
keine grol3e Rolle

Virenscanner sind nicht nétig (siehe Exkurs: Sicherheit)

Makerspace Esslingen
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Sicherheit unter Linux Mint

Software-Updates
Linux Mint hat eine Aktualisierungsverwaltung

Diese pruft, welche Software-Updates flr bereits installierte Programme vorhanden sind
- Anhand von vordefinierten Paketquellen wird auf Updates geprift
- Aus diesen Paketquellen kann auch neue Software installiert werden

- Somit kommen Updates und neue Software aus einer einzigen Quelle

Neben Software Aktualisierungen werden auch Systemprogramme und der Linux Kernel
aktualisiert

Nachteil: Softwarepakete sind nicht immer auf aktuellem Stand (je nach Linux System)

Weitere Paketquellen kdnnen manuell hinzugeflgt werden (mit Vorsicht zu geniel3en)

Makerspace Esslingen
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Sicherheit unter Linux Mint

Daten-Sicherung
Linux Mint hat eine vorinstallierte Daten-Sicherung: Timeshift

Timeshift sollte zu Beginn eingerichtet und macht standardmafig nur ein Backup des Systems
(nicht des Benutzerverzeichnisses)

- es kdnnen mehrere Backups vorgehalten werden

Ein Backup der Benutzerdaten (/home oder einzelne Konfigurationsdateien) kann leicht
eingestellt werden, ben6tigt dann aber sehr viel mehr Platz (die Benutzerverzeichnisse
werden als Kopie nochmal angelegt)

- Fur die Sicherung der Benutzerdaten sind andere Methoden besser

- Netzwerk-Server (mit RAID System), USB-Festplatte (redundant), eigener Rechner mit
RAID System - (RAID ist eine Konfiguration mehrerer Festplatten zu einer ,logischen“ Einheit)

Sollten System-Dateien fehlerhaft sein (durch Update, Fehlkonfiguration, etc.) ist es mdglich
ein vorheriges Abbild zu laden und das System so wiederherzustellen

Makerspace Esslingen
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Sicherheit unter Linux Mint

Software-Updates

Keine Updates Updates vorhanden

s Aktualisierungsverwa ltung — ] Q
Datei Bearbeiten Ansicht Hilfe
A @D ORI :
- " Leeren Alles auswahlen Auffrischen Aktualisierungen installieren

Ein wichtiges Update muss durchgefihrt werden

S S

Meist ein Update der Aktualisierungsverwaltung

A0 -

Eine neue Version der Aktualisierungsverwaltung ist verfiigbar

Die Aktualisierung anwenden
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Sicherheit unter Linux Mint

Software-Updates vorhanden zusatzliche Pakete miissen installiert werden

v Aktualisierungsverwaltung - o Aktualisierungs
Datei Bearbeiten Ansicht Hilfe Datei Bearbeiten Ansicht Hilfe
a (G ¢
Leeren Alles auswahlen Auffrischen Aktualisierungen installieren li o
Typ Aktualisieren Name Neue Version Typ Aktualisieren Name
Diese
apport apport _—
¥ . . 20,11 . ] ik Systemaktualisierun
® g Automatisches Erstellen von Absturzberichten zur Fehlersuche 220.11-0ubuntudz4 ‘ Automal A i i ’
wird weitere
dnsmasq dnsmasq Anderungen
3 . . o =1. . ]
® g Kleiner zwischenspeichernder DNS-Proxy und DHCP/TFTP-Server 2.86-1.1ubuntu0.3 = Kleiner 2 hervorrufen
firefox . .
)] 113.0+linuxmink1+ve W
The Firefox web browser Die Folgenden Pakete werden installiert:
freetype
v ) 2.11.1+dfsg-1ubunty 9]
© a FreeType 2 font engine, shared library Files 9 linik-headers-5.15.0-71
ghostscript : i e 71~ :
v = - ] linux-headers-5.15.0-71-generic
© a PostScript/PDF-Interpreter 9.55.0~dfsg1-Oubunt ad g _ g
imagemagick linux-image-5.15.0-71-generic
s . - i imagemi )
o ] Bildbearbeitungsprogramme - Bindrprogramme 8:6.9.11.60+dfsg-1.3¢ b Bildbear linux-modules-5.15.0-71-generic
ipp-usb linux-modules-extra-5.15.0-71-generic
= - )
© ] Daemon zur IPP-Unterstiitzung Fiir USB-Drucker 0.520-1ubuntu0.22.4 d
= p— ldb . — o
Beschreibung | Pakete  Anderu Beschreib Anderun
Abbrechen oK
34 Aktualisierungen ausgewahlt (483 MB)
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Programme installieren

Programme kdnnen uber die Anwendungsverwaltung installiert werden

Anwendungsverwaltung verwendet die gleichen vordefinierten Paketquellen um nach neuer
Software zu ,suchen” und diese zu installieren

Durch hinzufiigen fremder Paketquellen kann Software installiert werden, welche nicht in den
Standard Paketquellen vorhanden ist

- Es konnen auch aktuellere Versionen von vorhandener Software installiert werden

Fremde Paketquellen kdnnen Probleme im System verursachen

- Weniger durch Schadsoftware, als eher durch Installation von nicht passenden, neueren
Paketen

Makerspace Esslingen
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Programme installieren

b Anwendungsverwaltung - 0o g ™ Anwendungsverwaltung - o8

Gimp

' § Das GNU-Bildbearbeitungsprogramm

Gimp

Das GNU-Bildbearbeitungsprogramm

Biroprogramme Film und Klang Grafik und Bildbearbeitung Internet
Programmierung Schriften Spiele Systemwerkzeuge
Wissenschaft und Bildung Zubehar Flatpak Alle Anwendungen

Spotify v Sauerbraten a Yakuake

Quake-artiger Terminalemulator mit KDE

Spotify streaming music client 3D First-Person-Shooter Spiel Konsole als technischer Grundlage
ok dedetr 120 ek Akl 72 ek skt 42 T -
-
& Supertuxkart VLC B‘ Cheese Details 3
3D-Kart-Rennspiel mit vielen Charakteren, Leistungsfahiger Medienabspieler und Werkzeug Fir die Aufnahme von Bildern Name: gimp @ Systempaket = ok dcodr 4.6
Strecken und Spielmodi Multimediastreamer und Videos mit Ihrer Webcam Version: 2.10.30-1build1 749 Bewertungen
gk dedr 255 Jd ko 1674 Jededededr 269 Grofe: 20,0 MB zum Herunterladen, 104,0 MB rraan 530
Speicherplatz bendtigk R — 146
. Webseite P 42
. Openarena .‘ Playonlinux Steam i . i
-+ L]
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Programme installieren

Einzelne Programme kdnnen auch Uber sogenannte deb-Dateien installiert werden

- deb ist das Paketformat unter Linux Mint; wenn Anwendungen heruntergeladen werden
(vom Paketmanager), dann als deb-Datei

- deb steht flr Debian — Mutter-Distribution von Ubuntu und Linux Mint
Ein Programm kann auch manuell als deb-Datei heruntergeladen werden

Linux Mint enthalt bereits eine Anwendung, welche diese Pakete installieren kann — ein
Doppelklick auf die Datei reicht aus

- Hierbei werden Abhéngigkeiten zu anderen Programmen aufgelost und mit installiert

Software-Entwickler kbnnen so ihre Software anbieten ohne diese in die Paketquellen
aufnehmen zu mussen

Makerspace Esslingen
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Programme installieren

Weitere Programme kénnen durch fremde Paketquellen installiert werden (potenzielles
Risiko)

Anbieter von Software stellen ein ,Repository* bereit, deren Adresse man in der
Aktualisierungsverwaltung eintragen kann

- Die Aktualisierungsverwaltung lief3t die Adresse wenn sie nach Updates sucht

- Programme werden dann von dieser Quelle bezogen

PPA ist eine Quelle, in welcher Paketentwickler ihre Pakete (Programme) hochladen kénnen

- PPA (Personal Package Archive) ist ein “Service® von Canonical (Ubuntu Linux
Entwickler)

- Quellen haben diese Syntax: ppa:shutter/ppa (shutter ist ein Bildschirmfoto Programm)

weitere Infos

Makerspace Esslingen
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Programme installieren

Applmage
Applmage ist ein ,Container“-Format welches auf Linux Systemen ausgefuhrt werden kann
Es ist eine sehr komfortable L6sung um neue Versionen von Programmen anzubieten

Der ,Container” enthalt alles was ein Programm benétigt
- Alle Bibliotheken sind in den passenden Versionen bereits im Container
- (fast) keine Abhangigkeiten zu System-Bibliotheken
Beispiel Digikam
- Digikam ist eine Fotoverwaltung
- Das Linux Mint Paket liegt in Version 7.5 vor

- Das Applmage von Digikam ist bereits als Version 8 verfuigbar
Applmages mussen als ausfuhrbar markiert werden (siehe Folien zum Rechtesystem)
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Programme installieren

Flatpak
Ahnlich Applmage — viele Abhangigkeiten sind bereits im Paket integriert

Flatpak Pakete konnen auch Uber die eigene Anwendungsverwaltung installiert werden

- Meist neuere Versionen als im Standard Software Repository vorhanden

Flatpak ist unabhangig von Distributionen
- Entwickler kbnnen ihre Software besser anbieten

- Keine Abhéangigkeit zu Distributions-Maintainer, welche die Software-Pakete zusammen
stellen

weitere Infos

Makerspace Esslingen
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Das ist nur ein
kleiner Ausschnitt!

Programme im Uberblick e e fonsudo

Office Werkzeuge

- LibreOffice (Writer, Calc, Impress)
Mail Programme (mit Kalender)

- Thunderbird, Evolution

Online Kommunikation

Microsoft Teams (WebApp mit Chromium)
Jitsi Meet (Web-basiert)

Discord (Chat, Video/Audio)

Signal / Threema / Whatsapp

Musik, Multimedia, Podcasts, etc

- VLC Player, Banshee, Clementine
- Spotify

Internet Browser

- Firefox (standard)

- Chromium, Opera, etc

P
,,/'
~
~

* Grafik & Foto =
- GIMP (Photoshop Alternative)

- Darktable & Digikam (Lightroom Alternative,
Fotobearbeitug)

- Inkscape (Vektorgrafik); Krita, Pinta
(Malprogramme)

- Software fir Fotobicher vorhanden (CeWe, Pixum,
etc direkt bei Anbieter)

* CAD Programme und 3D Modellierung
- FreeCAD, OpenSCAD, Blender, LibreCAD
- Oneshape (Proprietér, Browser-basiert)
 diverse Serverdienste
- Apache, nginx — Webserver fur Website-Hosting
- Samba (Windows-Freigaben tber Netzwerk)
* Astronomie
- Stellarium
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Gerate unter Linux

Drucker
Der Support fir Drucker von den grol3en Herstellern ist mittlerweile sehr gut

Es werden sehr viele Modelle unterstiitzt, oft direkt mit Treibern vom Hersteller
- abund an gibt es kleinere Probleme (obwohl die Treiber korrekt installiert wurden)

— hier hilft es oft im Internet nach dem Problem zu suchen, oft wurden diese schon gel6st

Linux Distributionen verwenden CUPS (Common Unix Printing System) und bei Bedarf die Treiber aus dem
Paket printer-driver-gutenprint

- gutenprint enthalt bereits Treiber fur sehr viele Drucker

* mehr Info
- mit CUPS kann man Drucker verwalten und im Netzwerk teilen

- - CUPS ist standardmafig installiert
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https://gimp-print.sourceforge.io/p_Supported_Printers.php

Gerate unter Linux

Scanner

Scanner werden von SANE angesprochen — eine Standard Schnittstelle unter Linux fir verschiedene
Arten von Scannern (Flachbett, Handscanner, etc.)

SANE hat bereits sehr viele Treiber mitgeliefert (siehe )

- Die meisten Scanner funktionieren auf Anhieb

Als grafische Oberflache wird dann zum Bsp. SimpleScan bzw. Dokumenten-Scanner oder ahnliches
verwendet

- Nachteil: diese Programme sind sehr einfach und haben wenig Features (Entrastern oder
Staub/Fleckenentfernung)

- Fir einfaches Scannen von Dokumenten aber ausreichend und einfach zu Bedienen

Mehr Features bieten kostenpflichtige Programme wie zum Beispiel vuescan

- Bringt Treiber fur sehr viele Scanner mit und bietet viele Scan-Features
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https://sane-project.gitlab.io/website/sane-supported-devices.html
https://wiki.ubuntuusers.de/Scanner/Software/

Gerate unter Linux

Sonstige Gerate

Grafikkarten unter Linux werden mittlerweile von den grof3en Herstellern selbst unterstutzt
- Ausnahmen sind sehr alte Grafik-Chips von anderen Herstellern
- Grundsatzlich lasst sich aber (fast) jede Grafikkarte zum laufen bringen

- Es gibt aber auch freie, quelloffene Treiber (oft fehlen hier wichtige Features)
Mause, Tastaturen, Gamepads, etc. werden ohne Probleme unterstutzt
Webcams (extern oder integriert) werden meist ohne Probleme unterstitzt
Es werden auch einige TV-Karten untersttitzt

mehr Infos zu Hardware
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https://wiki.ubuntuusers.de/Hardware/

Terminal

Das Terminal ist historisch bedingt; es gab friiher nur Zeilen-basierte Bildschirme

- man loggte sich in eine Shell/Terminal ein (oft Clients welche auf grof3e Mainframes
zugegriffen haben

Im Gegensatz zu Windows ist das Terminal unter Linux ein oft verwendetes Werkzeug

- Windows hat die Eingabeaufforderung nach und nach ,versteckt®

Viele Programme unter Linux folgen der UNIX-Philosophie: ,mache eine Aufgabe, aber
mache sie gut* — daher ist eine grafische Oberflache oft nicht notig

Fur manche Programme werden grafische Oberflachen programmiert — sie visualisieren das
eigentliche Programm welches im Terminal lauft (Beispiele: Anwendungsverwaltung, ClamAYV,
GParted, etc.)

Fur Server sind Terminals unersetzbar — Server stehen oft weit entfernt und es gibt kein
Display; ein Login ist meistens nur tUber ein Netzwerk méglich
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Terminal: Ubung

Passwort Generator
Zur einfachen Ubung kann der Passwort Generator pwgen im Terminal verwendet werden
Terminal 6ffnen: Start-Meni -> , Terminal” eingeben oder Tasten ,Strg“ + ,Alt“ + , T*

pwgen ist normal nicht installiert. Was passiert dann?
- Das Terminal gibt einen Fehler aus. Das Programm pwgen wurde nicht gefunden

- Es wird ein Vorschlag (als Befehl) angezeigt, welches Programm wahrscheinlich gemeint ist: sudo apt
install pwgen (apt = Paketverwaltung, install = Befehl an apt, pwgen = Paketname)

Nach der Installation ist das Programm sofort aufrufbar
pwgen --help
- Zeigt Hilfe-Ausgabe des Programms an (--help ist bei (fast) jedem Terminal-Programm aufrufbar)

pwgen 12
- Gibt eine Tabelle an Passwoértern (mit je 12 Zeichen) aus

- Passworter sind ,relativ* gut lesbar (das ist gewollt so, kann deaktiviert werden — ,random passwords®)
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Hier gibt es (noch) Probleme...

aber es ist trotzdem maéglich!

Elektronische Steuererklarung

—  Fur Linux-basierte Systeme gibt es keine Software fur Steuererklarung (diese wird flr Linux aus
Kosten-grtinden nicht entwickelt, obwohl mittlerweile leicht mdglich)

- Alternative 1. Das Webportal Elster vom Finanzamt verwenden

- Alternative 2: Virtuelle Maschine mit Windows erstellen und dort die Windows-Software
installieren

Anmerkung: Eine Virtuelle Maschine ist eine Software, welche einen ganzen Rechner emuliert. Ressourcen werden
vom Wirtssystem (Host) geteilt. Linux Distributionen lassen sich so sehr einfach ,testen” oder bestimmte Versionen
installieren. Windows Systeme kénnen so (zur Not) gestartet werden. Auch ohne Lizenz fur einige Monate.

Virtuelle Maschinen: KVM (freie Software), VirtualBox (in Paketquellen, proprietar), VMware (proprietér)
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https://developer.microsoft.com/de-de/windows/downloads/virtual-machines/
https://wiki.ubuntuusers.de/Virtualisierung/

Hier gibt es (noch) Probleme...

aber es ist trotzdem méglich!

 Computerspiele

- Bei AAA-Spielen (neuste Spiele mit hohen Anforderungen) wird es auch unter Linux sehr schwer
und man kommt an Windows kaum vorbei
- Alternative 1:

« viele Titel (auch neue) lassen sich sehr gut unter Linux spielen (obwohl fast alle Spiele nur
fur Windows erstellt werden)

« einfache Losung — Steam bietet fir fast alle Spiele auf der Plattform Konfigurationsprofile an

- Alternative 2: Weitere Emulatoren — Wine, Proton, PlayOnLinux, Lutris, etc.

« alte und auch neue Spiele lassen sich mit diesen Programmen unter Linux installieren,
konfigurieren und auch gut spielen

Anmerkung: Bei Emulatoren werden spezielle Software-Schichten und Funktionen, welche unter Windows
vorhanden sind, emuliert. Normalerweise fehlen diese unter Linux. Mit wine oder proton kann die Anwendung
diese Funktionen aufrufen.
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https://wiki.ubuntuusers.de/Steam/
https://wiki.ubuntuusers.de/Wine/

Hier gibt es (noch) Probleme...

aber es ist trotzdem méglich!

spezielle Programme, welche nur fir Windows oder MacOS entwickelt wurden und besondere
Features davon nutzen

- Beispiel: Siemens TIA — Software flr Einrichtung von Industrie-Steuerungen
« kann nativ auf Linux nicht installiert werden

* dieser industrielle Bereich ist stark auf Windows fixiert

- Abhilfe: Virtuelle Maschine
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Linux Mint installieren

Was bené6tigt man um Linux Mint auf einem Laptop oder Rechner zu installieren?
Ein USB Stick mit genug Speicher — es sollten mindestens 8GB sein
Ein Betriebssystem Abbild (Image)

—  Linux Mint: https://linuxmint.com/download.php

— Ubuntu: https://wiki.ubuntuusers.de/Downloads/

- weitere Distributionen https://distrowatch.com/

- LTS Versionen werden mehrere Jahre untersttitzt — Long-Term-Support

Software um das Image auf den Stick zu schreiben
- sehr komfortabel und einfach: hitps://etcher.balena.io/

- Fur Windows, MacQOS, Linux
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https://linuxmint.com/download.php
https://wiki.ubuntuusers.de/Downloads/
https://distrowatch.com/
https://etcher.balena.io/

Linux Mint installieren

Wie geht man vor?

Image (Installationsdatei / Datentragerabbild) herunterladen und MD5 Checksumme prifen

- MD5 Checksumme ist ein ,Fingerabdruck® einer Datei und stellt sicher das der Inhalt
nicht verandert wurde

USB Stick einstecken — alle Daten gehen durch das Schreiben des Images verloren!

Schreibprogramm flr Abbilder 6ffnen (BelenaEtcher)

- USB Stick auswahlen — Vorsicht! Wenn mehrere Sticks angeschlossen sind, sollte der
richtige ausgewahlt werden. Auf SpeichergrofRe achten! 8GB Stick sollte ca. mit 8GB
angegeben werden (evtl. auch 7.6GB oder so)

Betriebssystem Abbild auswéahlen und Anweisungen folgen

Nach wenigen Minuten sollte der Stick beschrieben sein
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Linux Mint installieren

Wie geht man vor?

Rechner/Laptop ausschalten und Stick einstecken

Gerat einschalten

Rechner/Laptop erkennt den Stick (falls Boot-Reihenfolge in BIOS oder EFI korrekt ist)
Betriebssystem Abbild wird geladen und Linux Mint bootet (startet und ladt)

Es erscheint ein Linux Mint Desktop

- hier hat man die Moglichkeit das Betriebssystem zu testen oder direkt zu installieren

— zur Installation ist meist ein Symbol auf dem Desktop (,Linux Mint installieren“ oder
ahnlich)

(Doppel)-Klick auf das Symbol startet die Installation
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Nutzliches

Linux Mint Users https://wiki.linuxmintusers.de
Ubuntu Users https://wiki.ubuntuusers.de
Linux Foren www.linuxforen.de
Fur weitere Dokumentation https://wiki.archlinux.de/title/Hauptseite
Linux Distributionen einfach im Browser testen (ohne Installation usw.) hitps://distrosea.com/

Linux Kernel www.kernel.org & Wikipedia zu Linux Kernel
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https://wiki.linuxmintusers.de/
https://wiki.ubuntuusers.de/
http://www.linuxforen.de/
https://wiki.archlinux.de/title/Hauptseite
https://distrosea.com/
http://www.kernel.org/
https://de.wikipedia.org/wiki/Linux_(Kernel)

Fragen und Antworten
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http://www.makerspace-esslingen.de/
https://reparaturcafe-esslingen.de/linuxcafe/
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